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Кругла Н.А.   

1. Мета і задачі дисципліни

1.1. Мета дисципліни.

Метою вивчення дисципліни є опрацьовування основ теорії і отримання практичних навичок мережевого адміністрування інформаційних систем (  управління мережевими пристроями, мережними протоколами, мережевими операційними системами, службами каталогів, мережевими службами, управління файловими ресурсами системи, правами доступу до ресурсів, пристроями друку, системами резервного копіювання і відновлення інформації, виконання моніторингу мережених пристроїв та служб.

1.2. Основні знання, які здобувають студенти при вивченні дисципліни:
· задачі і цілі адміністрування мережевої інфраструктури організації;

· технології побудови ЛС/ГС, основи функціонування мережених  протоколів і служб;

· принципи і технології побудови служб каталогів інформаційної системи організації (на прикладі служб каталогів операційної системи Windows Server);

· функції управління інформаційними ресурсами (файловими та дисковими ресурсами), ресурсами друку, службами маршрутизації, віддаленого доступу, резервного копіювання, службою терміналів;

· принципи побудови системи безпеки мереженої ОС (Windows Server);

· методи та інструментальні засоби управління мережевими пристроями, серверами, пристроями друку, резервного копіювання;

· методи и засоби аудиту та моніторингу мереженими пристроями і служб.

1.3. Основні уміння, які здобувають студенти при вивченні дисципліни:

·  проектувати мережеву інфраструктуру відповідно до потреб побудови ІС організації, настроювати мережеві пристрої і протоколи;

· проводити установку операційних систем серверів і робочих станцій;

· настроювати і адмініструвати службу каталогів (Active Directory системи Windows Server), керувати обліковими записами користувачів, груп і комп’ютерів;

· надавати файлові ресурси в загальне користування и призначати права доступу до них;

· керувати політикою аудиту використання ресурсів;

· адміністрування мережевих служб DNS, DHCP, WINS, RRAS;

· адміністрування служби резервного копіювання і відновлення інформації;

· адміністрування служби терміналів;

· проводити моніторинг функціонування мережених пристроїв і серверів, находити і ліквідувати вузькі місця в мережевій інфраструктурі.

1.4. Перелік дисциплін, на яких базується дана дисципліна:

· основи програмування та алгоритмічні мови;

· спецкурс по алгоритмічним мовам;

· мережеві технології.

2. Структура дисципліни
Таблиця 1

	Шифр спеціаль​ності
	Форма навчан​ня
	Курс
	Семестр
	Всьо​го годин
	В тому числі
	Контроль

	
	
	
	
	
	лекцій
	практичних
	лабораторних
	самостій​них
	залік


	Контрольні
	іспит

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12

	080403
	денна
	V
	IX
	54
	9

	-
	18

	27

	-
	
	+


	080403
	заочна
	V
	IX
	54
	2
	-
	4
	48
	-
	+
	+

	Всього по спеціальності:
	108
	11
	-
	22
	75
	-
	+
	+


3. Розподіл навчального часу по темах в тематичному плані

Таблиця 2

	Теми
	Кількість годин

	
	Всього
	Лекцій
	Практичних (семінарських) занять
	Лабораторних занять
	Самостійна робота

	1
	2
	3
	4
	5
	6

	Змістовий модуль 1

	1. Задачі і цілі мереженого адміністрування, поняття про мережеві протоколи і служби
1.1 Задачі і цілі мереженого адміністрування.

1.2  Моделі міжмережної взаємодії (модель OSI, модель DARPA).
	6
	1
	-
	2
	3

	2. Мережеві операційні системи (на прикладі ОС Windows Server); установка і налагодження системи.
2.1. Операційні системи сімейства Windows Server як базовий інструмент для вивчення курсу «Адміністрування комп’ютерних систем та мереж».

2.2. Огляд редакцій і функціональних можливостей системи Windows Server 2000/2003

2.3. Установка и налагодження системи.
	6
	1
	-
	2
	3

	3. Протокол TCP/IP, служба DNS
3.1 Основи функціонування протоколу TCP/IP  (IP-адрес, маска підмережі, головний шлюз; ділення на підмережі за допомогою маски підмережі; введення в IP-маршрутизацію; утиліти TCP/IP).

3.2. Служба DNS (домени, зони; зони прямого и зворотного перегляду).

 3.3. Діагностичні утиліти TCP/IP і DNS.
	6
	1
	-
	2
	3

	4. Служба каталогів Active Directory
4.1     Головні терміни і поняття (ліс, дерево, домен, організаційний підрозділ). Планування простору імен AD. Установка контролерів доменів.

4.2     Логічна і фізична структура, управління реплікацією AD. Сервери Глобального каталогу і господарі операцій.

4.3     Управління користувачами і групами. Управління організаційними підрозділами, делегування повноважень. Групові політики.

4.4     Система безпеки (протокол Kerberos, настройка параметрів системи безпеки).
	6
	1
	-
	2
	3

	5. Служба файлів і друку (Windows Server)
5.1     Базові і динамічні диски, томи . Файлові системи FAT16, FAT32, NTFS.

5.2    5.2  Права доступу, наслідування прав доступу, взяття у володіння, аудит доступ до ресурсів.

5.3    5.3 Стиск і шифрування інформації. Квоти. Дефрагментація.

5.4     5.4 Терміни і поняття мереженого друку. Установка драйверів, настройка принтерів. Протокол IPP (Internet Printing Protocol).
	6
	1
	-
	2
	3

	6. Мережеві протоколи і служби.
Огляд мережевих протоколів NetBEUI, IPX/SPX, DLC; служб DHCP, WINS, RRAS.
	6
	1
	-
	2
	3

	7. Служба резервного копіювання.
7.1 Архівація і відновлення файлових ресурсів.

7.2. Архівація і відновлення стану системи.
	6
	1
	-
	2
	3

	8. Служби терміналів.
Режим віддаленого управління. Режим серверу додатків, ліцензування використання служб терміналів.
	6
	1
	-
	2
	3

	9. Моніторинг.
Моніторинг мережених пристроїв. Моніторинг серверів (перегляд подій, аудит, моніторинг, продуктивності, визначення вузьких місць).
	6
	1
	-
	2
	3

	Разом
	54
	9
	
	18
	27


4.Зміст дисципліни
Таблиця 3
	№ навча​льного тижня
	Найменування лекцій, лабораторних і практичних занять, їх короткий зміст
	Обсяг, годин
	Форми контролю / максимальна кількість балів 

	
	
	Лекції
	Практичні
	Лабораторні
	Самостійні
	

	1
	2
	3
	4
	5
	6
	7

	Змістовий модуль 1

	1
	Лекція 1. Задачі і цілі мереженого адміністрування, поняття про мережеві протоколи і служби. Мережеві  операційні системи (на прикладі операційних систем Windows Server); установка і налагодження системи.
	2
	-
	-
	2
	-

	1
	Лабораторна робота №1.
Робота з віртуальною машиною Microsoft Virtual PC
	-
	-
	2
	5
	Опитування на ЕОМ. Звіт.

6 балів

	2
	Лабораторна робота №2. 

IP- адресація
	-
	-
	2
	5
	Опитування на ЕОМ. Звіт.

6 балів

	3
	Лекція 2. Протокол TCP/IP, служба DNS. Служба каталогів Active Directory.

	2
	-
	-
	2
	-

	3
	Лабораторна робота №3.

Маршрутизація в IP-мережах
	-
	-
	2
	5
	Опитування на ЕОМ. Звіт.

6 балів

	4
	Лабораторна робота №4.

DHCP-сервер: установка и управління
	-
	-
	2
	5
	Опитування на ЕОМ. Звіт.

6 балів

	5
	Лекція 3. Служба файлів і друку (Windows Server).
Мережеві протоколи і служби
	2
	-
	-
	2
	-

	5
	Лабораторна робота №5. 

Створення домену Windows Server 2003
	-
	-
	2
	5
	Опитування на ЕОМ. Звіт.

6 балів

	6
	Лабораторна робота №6. Створення доменів Windows Server 2003.
	-
	-
	2
	5
	Опитування на ЕОМ. Звіт.

6 балів

	7
	Лекція 4. Служба резервного копіювання. Служби терміналів.
	2
	-
	-
	2
	-

	7
	Лабораторна робота №7. 
Публікування ресурсів в Active Directory
	-
	-
	2
	5
	Опитування на ЕОМ. Звіт.

6 балів

	8
	Лабораторна робота №8. 
Групові політики.
	-
	-
	2
	5
	Опитування на ЕОМ. Звіт.

6 балів

	9
	 Лекція 5. Моніторинг.
	1
	-
	-
	1
	-

	9
	Лабораторна робота №9. 
Мережевий аналізатор Network Monitor
і мережі VPN
	-
	-
	2
	5
	Опитування на ЕОМ. Звіт.

6 балів

	        ВСЬОГО
	9
	
	18
	54
	54


5. Самостійна та індивідуальна робота студента

Таблиця 4
	Види самостійної та індивідуальної роботи.
	Рекомендована література
	Планові терміни виконання
	Форми контролю та звітності
	Максимальна кількість балів

	1
	2
	3
	4
	5

	І. Обов’язкові

	Змістовий модуль 1 ( 26  години)

	1. Створення та адміністрування обліковими записами користувачів та груп
	1,2,5,6
	6,7 т.
	Захист лабораторної роботи
	4 балів

	2. Підготовка до виступу за індивідуальною темою
	1-8
	1-9 т.
	Виступ з індивідуальною темою
	6 балів

	Разом балів за обов’язкові види СРС
	10 балів


6. Контроль знань студентів денної  форми навчання

Таблиця 5
	Аудитора робота – лекції, лабораторні заняття та контрольні заходи
	Самостійна робота

Вибіркові види роботи
	Підсумковий контроль
	Сума

	Змістовний модуль 1
	
	
	

	Кількість балів

	54
	10
	36
	100


Розподіл балів, що присвоюється студенту, з дисципліни
Таблиця 6
Відповідність підсумкових семестрових рейтингових оцінок у балах оцінкам за національною шкалою та шкалою ЕСТS
	Оцінка в балах

	Оцінка

за національною шкалою


	Оцінка за шкалою ЕСТS

	
	
	Оцінка
	Пояснення

	1
	2
	3
	4

	90-100
	Відмінно
	А
	Відмінно

(відмінне виконання лише з незначною кількістю помилок)

	80-89
	Добре
	В
	Дуже добре

(вище середнього рівня з кількома помилками)

	66-79
	
	С
	Добре

(в загальному вірне виконання

з певною кількістю суттєвих

помилок)

	56-65
	Задовільно
	D
	Задовільно

(непогано, але зі значною кількістю недоліків)

	50-55
	
	Е
	Достатньо

(виконання задовольняє мінімальним критеріям)



	25-49
	Незадовільно
	FХ
	Незадовільно

(з можливістю повторного складання)

	1-24
	
	F
	Незадовільно

(з обов'язковим повторним курсом)


7. Робота студентів заочної форми навчання

7.1 Структура дисципліни
Таблиця 6

	Шифр спеціаль​ності
	Форма навчан​ня
	Курс
	Семестр
	Всьо​го годин
	В тому числі
	Контроль

	
	
	
	
	
	лек​цій
	практичних
	Лабораторних
	самостій​них
	контрольні
	залік


	іспит

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12

	080403
	заочна
	V
	IX
	54
	2
	-
	4
	48
	+
	-
	+


7.2. Теми оглядових лекцій дисципліни

Таблиця 7
	№ п/п
	Найменування лекцій, їх короткий зміст
	Обсяг, годин
	Форми контролю

	
	
	Лекції
	Лабораторні заняття
	Самостійна робота
	

	1
	Вступ. Задачі і цілі мереженого адміністрування, поняття про мережеві протоколи і служби. Мережеві  операційні системи (на прикладі операційних систем Windows Server); установка і налагодження системи.
	2
	-
	18
	-

	Всього
	2
	-
	18
	-


7.3. Теми лабораторних занять дисципліни

Таблиця 8
	№ п/п
	Найменування практичних занять, їх короткий зміст
	Обсяг, годин
	Форми контролю

	
	
	Лабораторні
	Самостійна робота
	

	1
	Лабораторна робота №1.

Робота з віртуальною машиною Microsoft Virtual PC
	2
	15
	Опитування на ЕОМ. Звіт

	2
	Лабораторна робота №2. 

IP- адресація
	2
	15
	

	Всього
	4
	30
	


7.4. Самостійна робота студентів

Таблиця 9
	№ п/п
	Вид самостійної роботи

	
	Найменування тем, що винесені на самостійне вивчення
	Години 
	Рекомендована література

	1
	Утіліти діагностики TCP/IP
	8
	1,4-6

	2.
	Протокол IPv6
	10
	6

	3.
	Протоколи маршрутизації RIP, OSRF
	10
	2-4

	4.
	Імена NetBios та служба WINS
	10
	2-4, 5-8

	5.
	Основні види та поняття віртуальних приватних мереж. Протокол Radius.
	10
	1-8


7.5. Контроль знань студентів заочної форми навчання: 
1) перевірка лабораторних робіт;

2) захист контрольних робіт;

3) іспит.

7.6. Розподіл балів, що присвоюється студенту з дисципліни

Таблиця 10
	№№

пп
	Вид роботи
	Сума балів

	Аудиторна робота

	1
	Виконання та захист лабораторних робіт 

(2 роботи)
	20

	2
	Захист контрольної роботи
	10

	Разом за аудиторну роботу
	30

	Обов(язкові види СРС

	3
	Опрацювання теоретичного матеріалу
	

	4
	Виконання контрольної роботи
	30

	5
	Підготовка до виконання лабораторних робіт
	

	Разом за СРС
	60

	6
	Підсумковий контроль - іспит
	40

	Разом за семестр
	100


8. Методичне забезпечення дисципліни

Таблиця 11
	№ п/п
	Назва підручника (посібника), автор, видавництво, рік видання
	Кількість примірників

	
	
	На кафедрі
	У бібліотеці

	Основна

	1
	Вишневский А. Windows Server 2003. Для профессионалов. – СПб.: Питер, 2004.
	Електронний варіант
	

	2
	Дэвис Дж., Ли Т. Microsoft Windows Server 2003. Протоколы и службы TCP/IP. Техническое руководство. – М.: «СП ЭКОМ», 2005. – 752 с.
	Електронний варіант
	

	3
	Зубанов Ф. В. Active Directory: подход профессионала. – М.: Русская редакция, 2003.
	Електронний варіант
	

	4
	Олифер В. Г., Олифер Н. А. Компьютерные сети. Принципы, технологии, протоколы. – 3-е изд. – СПб.: Питер, 2006.
	Електронний варіант
	

	5
	Станек У. Microsoft Windows Server 2003: Справочник администратора. – М.: Русская редакция, 2006.
	Електронний варіант
	

	6
	Хассел Дж. Администрирование Windows Server 2003. – СПб.: Питер, 2006.
	Електронний варіант
	

	Додаткова 

	5
	Чекмарев А. П., Вишневский А. В., Кокорева О. И. Microsoft Windows Server 2003. Русская версия / Под общ. ред. Н. Чекмарева. – СПб.: БХВ-Петербург, 2004.
	Електронний варіант
	

	6
	Иртегов Д. В. Введение в сетевые технологии. – СПб.: БХВ-Петербург, 2004.
	Електронний варіант
	

	7
	Реймер С., Малкер М. Active Directory для Windows Server 2003. Справочник администратора. – М.: «СП ЭКОМ», 2004.
	Електрон-ний варіант
	

	8
	Спилман Дж., Хадсон К., Крафт М. Планирование, внедрение и поддержка инфраструктуры Active Directory Microsoft Windows Server 2003. Учебный курс Microsoft. – М.: Русская редакция; СПб.: Питер, 2006.
	Електронний варіант
	

	Методичні рекомендації

	9
	Конспект лекцій (частина 1, 2) 
Козуб Н.О., Зарубова Т.А
	Електронний варіант
	

	10
	Методичні вказівки до лабораторних занять з «Адміністрування комп’ютерних систем та мереж»
 Козуб Н.О., Зарубова Т.А. Херсон, 2009.
	Електронний варіант
	

	11
	Методичні вказівки до контрольних робіт з «Адміністрування комп’ютерних систем та мереж»
Козуб Н.О., Зарубова Т.А Херсон, 2009.
	Електронний варіант
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